On demand payment - opakované platby na vyziadanie
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Opakované platby

Opakovana platba je funkcionalita, ktora umoZzfiuje prijimat platbu od zakaznika na pravidelnej baze. Pomocou opakovanych platieb je
mozné strhavat financné prostriedky z karty zakaznika periodicky (recurrent) alebo na vyziadanie (on demand) potom, ¢o zakaznik
autorizoval pociatocnu inicializacnu platbu. Opakované platby si vhodné napr. pre rdzne predplatné alebo sluzby s mesa¢nymi
poplatkami. U platieb na vyZiadanie je nutné kazdu naslednu platbu strhavat poziadavkou na REST API zo strany obchodnika. Vyhodou
opakovanych platieb na vyZiadanie je moZnost riadit si ¢iastku a Cas odratania dalSich platieb. Opakované platby na vyZiadanie je tak
mozné vyuzit napriklad na uloZenie karty zakaznika a umoznenie dalSej platby touto kartou bez dalSieho zaddvania platobnych Gdajov.

Opakované platby na vyZziadanie

Opakovana platba na vyZiadanie je zakladana poZiadavkou na platbu pomocou redirectu ako pri beznych platbach cez First data. Pre
vytvorenie opakovanych platieb na vyZiadanie je potrebné, aby koncovy zakaznik vykonal inicializa¢nu platbu.

Pred pouzitim sluzby

Pre pouzitie sluzby opakovanych platieb na vyZziadanie je potrebné poZiadat First Data o autorizacné kluce a certifikaty, pre komunikaciu s
API sluzbami spolocnosti First Data. Spolo¢nost prideli certifikaty a identifikatory (storelD, userID, password a certificate password), ktoré je
potrebné poskytnut administratorovi sluzby Besteron, ktory ich priradi k vaSmu Gctu.

Kontrolny podpis

Pre kazdu Ziadost o platbu zo strany obchodnika je vytvoreny kontrolny podpis. Prostrednictvom kontrolného podpisu dokazu obchodnik
a systém Besteron overit integritu a autenticitu Udajov.

Systém Besteron zrealizuje poZiadavku na realizaciu platby zo strany obchodu len v pripade rovnosti bezpe¢nostnych podpisov.

Autorizacny kluc

Pre kaZzdého obchodnika je vygenerovany autorizaény klu¢ dizky 32 bajtov (256 bitov). Obchodnik ziska klG¢ v podobe retazca
reprezentujuceho jeho hexadecimalny zapis, resp. retazca 64 (slovom Sestdesiatich Styroch) znakov. Autorizacny klU¢ je déverny Udaj a
nesmie sa zasielat nezabezpecenym komunikacnym kanalom (napriklad emailom pri Ziadosti o otestovanie implementacie).

Kontrolny podpis

Pred komunikaciou sa zostavi bezpecnostny podpis nasledujicim spésobom:

1. Zretazenim podpisom chranenych parametrov v predpisanom poradi sa vytvori retazec, ktorého obsah bude predmetom
Sifrovania

2. z uvedeného retazca sa vytvori HASH algoritmom SHA1

3. z vytvoreného HASHu sa vezme prvych 16 bajtov a zasifruje sa algoritmom AES256 pomocou vygenerovaného bezpecnostného
kluca

4. vystupom je bezpecnostny podpis dizky 32 baijtov (256 bitov)

5. prvych 16 bajtov podpisu sa konvertuje do 32 bajtového retazca, ktory reprezentuje jeho zapis v hexa-decimalnej sustave

Verifikacia kontrolného podpisu

Strana prijemcu poZiadavky (systém Besteron) z parametrov tejto poZiadavky vytvori rovnakym spdsobom kontrolny bezpecnostny podpis



a porovna ho s hodnotou prijatého parametra SIGN.

Vstupné parametre kontrolného podpisu

Pre poZiadavku na realizaciu platby zo strany obchodnika su predmetom zretazenia v predpisanom poradi nasledovné parametre
(operator + predstavuje operaciu retazenia znakov):

retazec = CID+TYPE+AMNT+CURR+ORDERID+RU

Do retazca, z ktorého sa generuje SIGN, sa ako parameter TYPE (v starSej verzii BIC) vloZi hodnota FIRSTDATAONDEMAND.

cid 1234567890

type FIRSTDATAONDEMAND
amnt 0.10

curr 978

orderld 1234567890

ru http://www.besteron.sk

Retazec do vypoctu SIGN teda bude: 1234567890FIRSTDATAONDEMANDO.109781234567890http://www.besteron.sk.

Platba kartou cez First Data umoZfiuje pouZit aj ind menu ako 978 (EUR), konkrétne: 978 - EUR, 203 - CZK, 840 - USD, 826 - GBP, 348 -
HUF, 985 - PLN, 756 - CHF, 208 - DKK

Inicializacna platba

Inicializacna platba platobnou kartou umoznuje zaistit, Ze zakaznik bude platby na e-shope vykonavat platobnou kartou, ku ktorej ma
aktivny pristup a moze platby danou platobnou kartou autorizovat. Pre zakaznika je potrebné vytvorit jedinecny variabilny symbol
(orderld), ktory bude sluzit ako identifikator zakaznika pre nasledujuce platby.

Prvotna inicializacna platba

Drzitel platobnej karty klikne na tlac¢idlo Odoslat objednavku a nasledne bude zobrazeny widget, kde vypIni Udaje o karte. Pre inicializa¢nu
platbu je potrebné zadat sumu 0.10 EUR (amnt = 0.10 a curr = 978). Po dokonceni inicializanej platby bude uZivatel presmerovany na
stranku obchodnika. Po overeni platby bude platba zaloZena v systéme s unikatnym ID a nasledne bude automaticky refundovana.

Poziadavka na inicializa¢nu platbu kartou

Volanie widgetu v HTML

Pre volanie platobného widgetu pre inicializa¢nu platbu je potrebné do HTML, v ktorom bude widget zobrazeny, vloZit nalsedujuci skript:


http://www.besteron.sk/
http://www.besteron.sk/

<script type="text/javascript">

wi ndow. Best eron| | (function(d) {
var s, c,o=smartsupp=function(){ o._.push(argunents)};o. =[];

s=d. get El enent sByTagNane(' script')[0]; c=d.createEl ement (' script');
c.type="text/javascript';c.charset="utf-8";c.async=fal se;

c.src="https://client.besteron.conljs/ondenand/ best eronondenand.js';s.pa
rent Node. i nsert Before(c, s);
}) (docunent);

function onLoad() {
var paynentData = {
cid: '1234567890',
type: ' FI RSTDATAONDENVAND

amt: '0.10",
orderld: '1234567899',
curr: '978",

ru: 'https://ww.besteron.con,
sign: ' 04FE9C1A368400BE6C2CACE026CFDDB7'

}
var _el m = documnent. get El enent Byl d(' shop-iframe');
wi ndow. Best er on. show( docunent, _elm paynentData);
}
</script>

Do premennej paymentData je potrebné vloZit idaje o platbe, ktora sa bude platit v systéme Besteron.

V nasledujucej tabulke sa nachadza zoznam parametorv, ktoré je potrebné zadat pre inicializacnu platbu kartou pre type
FIRSTDATAONDEMAND.

Parametre protokolu platieb

Parameter  Typ Nazov Povinny  Popis Pocet Pravidla Priklad
znakov
cid text Identifikacia ano Jedinec¢né identifikacné ¢&islo max. 10  Mb&Ze obsahovat iba Cislice 1234567890
prijemcu prijemcu platby, ku ktorému je 0-9.
platby priradeny Ucet prijemcu platby

a bezpecnostny klu¢, urceny na
zabezpecenie sprav.

type text Typ platby ano Identifikator platobnej brany FIRSTDATAONDEMAND
pre ktoru generujeme SIGN. V
tomto pripade je potrebné
volat FIRSTDATAONDEMAND.

amnt desatinné Suma ano Suma, ktoru klient prevadza na  9+2 Max.2 desatinné miesta - 0.10
Cislo Gcet prijemcu platby. oddelené vzdy bodkou. Pre
Desatinna Cast je oddelena inicializacnu platbu je

bodkou. potrebné zadat hodnotu 0.10



curr celé ¢islo  Mena ano
orderld text Cislo ano
objednavky
(Variabilny
symbol)
ru text Navratovd URL  ano
sign text Bezpecnostny  ano
podpis

Mena v ktorej bude transakcia
vykonana.

Jednoznacny identifikator
platby.

Navratova URL adresa na ktoru
systém presmeruje klienta po
vykonani platby.

Bezpecnostny podpis
vygenerovany na strane
prijemcu platby.

3

max. 20

max.
256

32

M6Ze nadobudnudt hodnoty:
978 - EUR, 203 - CZK, 840 -
USD, 826 - GBP, 348 - HUF,
985 - PLN, 756 - CHF, 208 -
DKK

Pre bankové platobné brany
je zatial podporovana iba 978
-EUR

Ostatné meny st povolené
len pre platbu kartou (cez
FirstData)

Pre inicializa¢nu platbu je
potrebné zadat hodnotu 978

MoZe obsahovat iba pismena
a Cisla (a-z,A-Z, 0-9).

URL musi byt vytvorena v
sulade s RFC 1738 a adresa
zadana v RU po
presmerovani musi byt
funkéna.

M6Ze obsahovat iba pismena
a ¢isla (a-z,A-Z, 0-9). Generuje
sa rovnakym spdsobom ako
pri inicializacnej platbe.

Po zavolani funkcie onLoad skript automaticky vytvori URL pre zobrazenie widgetu.

Priklad volania widgetu v HTML:

<body onl oad="onLoad() ">

<di v cl ass="shop-ifrane"

</ div>
</ body>

i d="shop-ifranme">

978

1234567899

https://www.besteron.com

04FE9C1A368400BE6C2C4CE026CFDDB7

V parametroch class a id je potrebné zachovat hodnotu shop-iframe pre uplatnenie Stylov, ktorych referenciu je potrebné taktiez vlozit do
HTML. Adresa referencie na css subor je https://client.besteron.com/css/ondemand/widget.css

<link rel ="styl esheet"
href="https://client.besteron.conm css/ondemand/ wi dget.css">

Priklad HTML v ktorom zobrazime widget


http://www.kingpay.sk/
http://esteron.com
https://client.besteron.com/css/ondemand/widget.css

<! DOCTYPE htm >
<htm [ ang="en">
<head>

<meta charset="UTF-8">

<title>Test OnDenand data</title>

<link rel ="styl esheet"”
href="https://client.besteron.com css/ondemand/ wi dget.css">
</ head>
<script type="text/javascript">

wi ndow. Best eron| | (function(d) {
var s, c,o=smartsupp=function(){ o._.push(argunents)};o. =[];

s=d. get El enent sByTagNane(' script')[0]; c=d.createEl ement (' script');
c.type="text/javascript';c.charset="utf-8";c.async=fal se;

c.src="https://client.besteron.conljs/ondenand/ best eronondenand.js';s.pa
rent Node. i nsert Before(c,s);
}) (docunent);

function onLoad() {
var paynentData = {
cid: '1234567890',
type: ' FI RSTDATAONDENVAND

amt: '0.10'",
orderld: '1234567899'
curr: '978",

ru: 'https://ww.besteron. coni,
sign: ' 04FE9C1A368400BE6C2CACE026CFDDB7'

}
var _el m = document. get El enent Byl d(' shop-iframe');
wi ndow. Best er on. show( docunent, _elm paynentData);
}
</script>

<body onl oad="onLoad()">
<div class="shop-iframe" id="shop-ifrane">

</ div>
</ body>
</htm >
Response
Nazov Popis parametra Typ Pravidla
parametra
result Informacia o stave poZiadavky. text MbZe nadobudat hodnoty OK alebo FAIL.
card_reference Informaécie o platobnej karte zadkaznika (spolo¢nost, posledné 4 ¢isla text

karty)



exp_month

exp_year

error_message

Mesiac expiracie platobnej karty

Rok expiracie platobnej karty

Chybové hlaska v pripade, Ze sa inicializana platba nepodarila.

celé
¢islo znaky.
celé
gislo znaky.
text

MbZe obsahovat iba ¢islice 0-9. Dlzka je 2
MbéZe obsahovat iba &islice 0-9. Dizka je 2

V pripade, Ze result = FAIL

Po prijati poziadavky systém Besteronu presmeruje klienta na zaklade UspeSnosti poZiadavky. Parametre vysledku budd doplnené do

navratovej URL.

Priklad doplnenej ndvratovej URL o parametre vysledku pri Uspednej poZiadavke

https://www.besteron.com/transaction?result=0OK&card_reference=VISA2099&exp_month=01&exp_year=19

Priklad doplnenej navratovej URL o parametre vysledku pri nedspesnej poZiadavke

https://www.besteron.com/transaction?result=FAIL&error_message=SGS-005101:Transaction declined

Poziadavka na platbu kartou na vyZiadanie

Strhavanie dalSich naslednych platieb je vykonavané pomocou volania URL, ktord umoZzriuje pre nasledné platby Specifikovat vlastnu
Ciastku ammt a menu curr. Ako parameter poziadavky je potrebné zadat do parametra or der | d (variabilny symbol) rovnakd hodnotu,
aka bola uvedena pre daného zdkaznika v inicializacnej platbe v rovnakom parametri or der | d. Ako odpoved na platobnu poZiadavku je zo
systému BESTERON volana URL, ktora je uvedena v parametri r u.

Navratova URL je doplnena o parametre vysledku poziadavky.

Odoslanie poziadavky

Pre zaslanie novej platobnej Ziadosti je nutné presmerovat zakaznika pomocou metédy GET na Besteron platobnu branu paymentRequest

GatewayURL.

URL Besteron platobna brana:

paymentRequestGatewayURL = https://payments.besteron.com/on-demand-payment?[parametre]

Parametre protokolu platieb

Parameter  Typ Néazov

cid text Identifikacia
prijemcu
platby

type text Typ platby

amnt desatinné Suma

Cislo

curr celé ¢islo  Mena

orderld text Cislo
objednavky
(Variabilny
symbol)

ru text Navratova URL

sign text Bezpecnostny
podpis

Povinny

ano

ano

ano

ano

ano

ano

ano

Popis

Jedinec¢né identifikacné cislo
prijemcu platby, ku ktorému je
priradeny Ucet prijemcu platby a
bezpecnostny klU¢, urceny na
zabezpecenie sprav.

Identifikator platobnej brany pre
ktoru generujeme SIGN. V tomto
pripade je potrebné volat
FIRSTDATAONDEMAND.

Suma, ktoru klient prevadza na
Ucet prijemcu platby. Desatinna
Cast je oddelend bodkou.

Mena v ktorej bude transakcia
vykonana.

Jednoznacny identifikator platby.

Uvadza sa rovnaky variabilny
symbol, ako pri inicializatnej
platbe pre daného zakaznika.

Navratova URL, ktord systém
zavola po vykonani platby.

Bezpecnostny podpis
vygenerovany na strane
prijemcu platby.

Pocet
znakov

max. 10

9+2

max. 20

max.
256

32

Pravidla

MéZe obsahovat iba Cislice
0-9.

Max.2 desatinné miesta -
oddelené vzdy bodkou.

Mo6Ze nadobudnut hodnoty:

978 - EUR, 203 - CZK, 840 -
USD, 826 - GBP, 348 - HUF,
985 - PLN, 756 - CHF, 208 -
DKK

Mo6Ze obsahovat iba
pismena a ¢isla (a-z,A-Z,
0-9).

URL musi byt vytvorend v
sulade s RFC 1738 a adresa
zadana v RU po
presmerovani musi byt
funkéna.

MbZe obsahovat iba
pismena a ¢isla (a-z,A-Z,
0-9).

Priklad

1234567890

FIRSTDATAONDEMAND

1234567.52

978

1234567899

https://www.besteron.com

04FE9C1A368400BE6C2CACE026CFDDB7


http://payments.besteron.sk/bank-ack/LUBASKBX/webpay
http://www.kingpay.sk/
http://esteron.com/

Priklad poZiadavky na platbu kartou na vyZiadanie:

https://payments.besteron.com/on-demand-payment?cid=1234567890&type=FIRSTDATAONDEMAND&amnt=123.45&curr=9788&orderld=
1234567899&ru=https://www.besteron.com&sign=04FE9C1A368400BE6C2C4CE026CFDDB7

Response
Nazov Popis parametra Typ Pravidla
parametra
result Informacia o stave poZiadavky. text MbZe nadobudat hodnoty OK alebo FAIL.
payment_id Jedine¢né identifika¢né &islo platby, podla ktorého je mozné dohladat  text =~ MoZe obsahovat iba ¢islice 0-9. Maximalna di¥ka je
stav platby. 15 znakov.
error_message  Chybova hlaska v pripade, Ze platba nepresla. text

Po prijati poZiadavky systém Besteronu presmeruje klienta na zaklade UspeSnosti poZiadavky. Parametre vysledku budd doplnené do
navratovej URL.

Priklad doplnenej navratovej URL o parametre vysledku

https://www.besteron.com/transaction?result=OK&payment_id=4561237890
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