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Pred pouzitim sluzby
Pred zacatim pouZivania platby kartou je potrebné mat uzavretd zmluvu s First Data. Spolocnost vam prideli identifikator (STORE_NAME) a

heslo (SHARED_SECRET), ktorym sa budete overovat voci brane.

Po obdrZzani STORE_NAME a SHARED_SECRET je potrebné tieto Udaje zadat do vasho profilu na client.besteron.com, menu Nastavenia |
First Data Connect, alebo poskytnut administratorovi sluzby Besteron, ktory ich priradi k vdSmu Gctu.

Pre pouZitie sluzby inline platieb je potrebné poZiadat o autorizacné kluce a certifikaty, pre komunikaciu s API sluzbami spolo¢nosti First
Data. Spoloc¢nost prideli certifikaty a identifikatory (storelD, userlD, password a certificate password), ktoré je
potrebné poskytndt administratorovi sluzby Besteron, ktory ich priradi k vaSmu Gctu.

Kontrolny podpis

Pre kazdu Ziadost o platbu zo strany obchodnika je vytvoreny kontrolny podpis. Prostrednictvom kontrolného podpisu dokazu obchodnik
a systém Besteron overit integritu a autenticitu udajov.

Systém Besteron zrealizuje poZiadavku na realizaciu platby zo strany obchodu len v pripade rovnosti bezpe¢nostnych podpisov.

Autorizacny kluc

Pre kazdého obchodnika je vygenerovany autorizaény klu¢ dizky 32 bajtov (256 bitov). Obchodnik ziska kltG¢ v podobe retazca
reprezentujuceho jeho hexadecimalny zapis, resp. retazca 64 (slovom Sestdesiatich Styroch) znakov. Autorizacny kltuc je déverny Udaj a
nesmie sa zasielat nezabezpeCenym komunikacnym kanalom (napriklad emailom pri Ziadosti o otestovanie implementacie).

Kontrolny podpis

Pred komunikaciou sa zostavi bezpecnostny podpis nasledujicim spésobom:

1. Zretazenim podpisom chranenych parametrov v predpisanom poradi sa vytvori retazec, ktorého obsah bude predmetom
Sifrovania.

2. Z uvedeného retazca sa vytvori HASH algoritmom SHA1.

3. Z vytvoreného HASHu sa vezme prvych 16 bajtov a zaSifruje sa algoritmom AES256 pomocou vygenerovaného bezpecnostného
klaca.

4. Vystupom je bezpeénostny podpis dizky 32 bajtov (256 bitov).

5. Prvych 16 bajtov podpisu sa konvertuje do 32 bajtového retazca, ktory reprezentuje jeho zapis v hexa-decimalnej sustave.

Verifikacia kontrolného podpisu
Strana prijemcu poZiadavky (systém Besteron) z parametrov tejto poziadavky vytvori rovnakym spésobom kontrolny bezpecnostny podpis

a porovna ho s hodnotou prijatého parametra SIGN.

Vstupné parametre kontrolného podpisu


http://client.besteron.com/

Pre poZiadavku na realizaciu platby zo strany obchodnika su predmetom zretazenia v predpisanom poradi nasledovné parametre
(operator + predstavuje operaciu retazenia znakov):

retazec = CID+PAYMENTMETHOD+AMNT+CURR+VS+RU
Sluzba platby kartou od spolo¢nosti First Data sa nasledne z hladiska programatora implementuje rovnako ako ostatné platobné brany.

Do retazca, z ktorého sa generuje SIGN, sa ako parameter PAYMENTMETHOD vloZi jedna z hodndt CARD alebo CARDANDBUTTON.

cid 1234567890

paymentmethod CARD

amnt 0.10

curr 978

Vs 1234567899

ru https://www.besteron.com

Retazec do vypoctu SIGN teda bude: 1234567890CARD0.109781234567899ttps://www.besteron.com

Platba kartou cez First Data umoZfiuje pouZit aj ind menu ako 978 (EUR), konkrétne: 978 - EUR, 203 - CZK, 840 - USD, 826 - GBP, 348 -
HUF, 985 - PLN, 756 - CHF, 208 - DKK

Parametre poziadavky pre inline platbu kartou alebo platbu platobnym tlacidlom

V nasledujucej tabulke sa nachadza zoznam parametorv, ktoré je potrebné zadat pre inline platbu kartou.

Parametre protokolu platieb

Parameter Typ Nazov Povinny  Popis Pocet Pravidla Priklad
znakov
cid text Identifikacia ano Jedinecné identifikacné Cislo max. 10 Mb&Ze obsahovat iba Cislice 1234567890
prijemcu prijemcu platby, ku 0-9.
platby ktorému je priradeny Gcet

prijemcu platby a
bezpecnostny kIUg, uréeny
na zabezpecenie sprav.

amnt desatinné Suma ano Suma, ktoru klient prevadza 9+2 Max.2 desatinné miesta - 0.10
¢&islo na ucet prijemcu platby. oddelené vidy bodkou.
Desatinna cast je oddelena
bodkou.
curr celé ¢islo  Mena ano Mena v ktorej bude 3 MéZe nadobudnut hodnoty: 978
transakcia vykonana. 978 - EUR, 203 - CZK, 840 -

USD, 826 - GBP, 348 - HUF,
985 - PLN, 756 - CHF, 208 -

DKK
Vs text Variabilny ano Jednoznacny identifikator max. 10 MoZe obsahovat iba €islice 1234567899
symbol platby. 0-9.
ru text Navratova ano Navratova URL adresa na max. URL musi byt vytvorena v https://www.besteron.com
URL ktoru systém presmeruje 256 stlade s RFC 1738 a adresa
klienta po vykonani platby. zadana v RU po
presmerovani musi byt
funkéna.
sign text Bezpecnostny  4no Bezpecnostny podpis 32 MoZe obsahovat iba pismena  04FE9C1A368400BE6C2C4CE026CFDDB7
podpis vygenerovany na strane a ¢isla (a-z,A-Z, 0-9).
prijemcu platby.
language text Jazyk ano Jazyk, v ktorom bude widget 2 Mo6Ze nadobudnudt hodnoty: sk
zobrazeny sk - slovencina, cz - ¢estina,

hu - madar¢ina, pl - polstina,
ro - rumuncina, en -
anglictina, de - nem¢ina.

paymentmethod = text Typ widgetu ano Typ widgetu, ktory sa ma M6Ze nadobudnudt hodnoty: ~ CARD
zobrazit. CARD - platby kartou, CARDA
NDBUTTON - platby kartou a
platby platobnymi tlacidlami

email text Email nie Email zakaznika. max. 99  Validny format e-mailovej user.name@example.com
zdkaznika adresy.



Parametre odpovede pre inline platbu kartou alebo platbu platobnym tlacidlom

Po spracovani platby systémom Besteron obsahuje navratova URL nasledujlce parametre.

Response
Nazov Popis parametra Typ Pravidla
parametra
CID Jedinecné identifikacné Cislo prijemcu platby, ku text MoZe obsahovat iba Cislice 0-9.
ktorému je
priradeny Ucet prijemcu platby a bezpecnostny klug,
urceny na zabezpecenie sprav.
TYPE Typ platby. text SPOROPAY, VIAMO, FIRSTDATAINLINE, UNIPAY, ...
AMNT Suma, ktoru klient prevadza na Ucet prijemcu platby. desatinné Max.2 desatinné miesta - oddelené vzdy bodkou.
Desatinna Cast je oddelena bodkou.
Cislo
CURR Mena v ktorej bude transakcia vykonana. celé ¢islo  MbZe nadobudnut hodnoty: 978 - EUR, 203 - CZK, 840 - USD, 826 -
GBP, 348 - HUF, 985 - PLN, 756 - CHF, 208 - DKK
VS Variabilny symbol - jednoznacny identifikator platby. text MbZe obsahovat iba ¢islice 0-9.
RESULT Informécia o stave poZziadavky. text MbdZe nadobuldat hodnoty OK alebo FAIL.
SIGN Bezpecnostny podpis vygenerovany na strane systému  text MbZe obsahovat iba pismena a ¢isla (a-z,A-Z, 0-9).

Besteron.

Vstupné parametre kontrolného podpisu

Pri presmerovani na navratovi URL obchodnika systém Besteron pri vytvarani kontrolného podpisu pouZiva v predpisanom poradi
nasledovné parametre (operator + predstavuje operaciu retazenia znakov):

retazec = CID+TYPE+AMNT+CURR+VS+RESULT

Do retazca, z ktorého sa generuje SIGN, sa ako parameter TYPE vloZi hodnota platobnej metddy, ktord bola pouZita na realizaciu platby.
Pre platbu kartou je to hodnota FIRSTDATAINLINE. Pre platbu platobnym tlac¢idlom méze parameter nadobudat hodnoty napr. SPOROPAY,
TATRAPAY, VUBPAY, ...

CID 1234567890

TYPE FIRSTDATAINLINE

AMNT  0.10

CURR 978

VS 1234567899
RESULT OK

Retazec do vypoctu SIGN teda bude: 1234567890FIRSTDATAINLINEO.1097812345678990K.

Po prijati poziadavky systém Besteronu presmeruje klienta na navratovu URL, ktord uviedol v requeste. Parametre vysledku budu
doplnené do navratovej URL.

Priklad doplnenej ndvratovej URL o parametre vysledku pri Uspednej poZiadavke

https://www.besteron.com?CID=1234567890&TYPE=FIRSTDATAINLINE&AMNT=0.10&CURR=9788&VS=1234567899&RESULT=0K&SIGN=951
DB6A7A6D2047E62791CFASBOE35FA

Volanie widgetu v HTML

Pre volanie platobného widgetu je potrebné do HTML, v ktorom bude widget zobrazeny, vloZit nalsedujuci skript:



<script type="text/javascript">

wi ndow. Best eron| | (function(d) {
var s, c,o=smartsupp=function(){ o._.push(argunents)};o. =[];

s=d. get El enent sByTagNane(' script')[0]; c=d.createEl ement (' script');
c.type="text/javascript';c.charset="utf-8";c.async=fal se;

c.src="https://client.besteron.cominline/besteronlinline.js';s.parentNod
e.insertBefore(c,s);
}) (docunent);

function onLoad() {
var paynentData = {
cid: '1234567890",

amt: '0.20",
vs: '1234567899',
curr: '978",

ru: 'https://ww.besteron.con,

sign: ' 04FE9C1A368400BE6C2CACE026CFDDBY'
| anguage: 'sk',

payment net hod : ' CARDANDBUTTON

emai | : 'user. name@xanpl e. con
b
var _el m = docunent. get El enent Byl d(' shop-iframe');
wi ndow. Best er on. show( docunent, _elm paynentData);
}
</script>

Do premennej paymentData je potrebné vlozit Udaje o platbe, ktora sa bude platit v systéme Besteron.
Po zavolani funkcie onLoad skript automaticky vytvori URL pre zobrazenie widgetu.

Priklad volania widgetu v HTML:

<body onl oad="onLoad()">

<div class="shop-ifranme" id="shop-ifrane">
</ div>

</ body>

V parametroch class a id je potrebné zachovat hodnotu shop-iframe pre uplatnenie Stylov, ktorych referenciu je potrebné taktiez vlozit do
HTML. Adresa referencie na css subor je https://client.besteron.com/inline/css/widget.css

<link rel ="styl esheet"”
href="https://client.besteron.cominline/css/w dget.css">



Priklad HTML v ktorom zobrazime widget

<! DOCTYPE ht i >

<htm | ang="en">

<head>
<neta charset ="UTF-8">
<title>Test Inline data</title>
<link rel ="styl esheet"

href="https://client.besteron.cominline/css/w dget.css">

</ head>
<script type="text/javascript">

wi ndow. Best eron| | (function(d) {

var s, c,o=smartsupp=function(){ o._.push(argunents)};o. =[];

s=d. get El enment sByTagNane(' script')[0]; c=d. createEl enment (' script');
c.type='text/javascript';c.charset="utf-8";c.async=fal se;

c.src="https://client.besteron.conminline/besteronlinline.js';s.parentNod

e.insertBefore(c,s);
}) (docunent);

function onLoad() {
var paynentData = {
cid: '1234567890',

amt: '0.20'",
vs: '1234567899',
curr: '978",

ru: 'https://ww. besteron.coni,
sign: ' 04FE9C1A368400BE6C2CACE026CFDDBY'

| anguage: 'sk',

paynment net hod : ' CARDANDBUTTON |,

var _elm = docunent. get El enent Byl d(' shop-ifranme');

ermai | : 'user.nane@xanpl e. com
s
wi ndow. Best er on. show( docunent
}
</script>

<body onl oad="onLoad()">

_elm paynent Dat a) ;

<div class="shop-iframe" id="shop-ifrane">

</ div>
</ body>
</htm >

Logo zakaznika vo widgete



V pripade, Ze chce mat zdkaznik zobrazené svoje logo vo widgete, je potrebné ho poskytnut administratorovi sluzby Besteron, ktory ho
priradi k u¢tu zdkaznika.
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