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1 Uvod

1.1 Ucel dokumentu

Integrac¢ny manual a popis komunikacie medzi klientom, obchodnikom a systémom Besteron.

1.2  Sdvisiace dokumenty

Zatial nie su definované Ziadne slvisiace dokumenty.

1.3  Slovnik

Pojem Vysvetlivka

PSP payment service provider - poskytovatel platobnej sluzby

BESTERON automatizovany systém platobnej instittcie - poskytovatel platobnej sluzby
Obchodnik/Obchod/Merchant online obchod/organizacia/entita poskytujlca tovar/sluzby, prijimajica platby
Klient/Zakaznik/Client koncovy (platiaci) zédkaznik obchodnika

1.4  Charakteristika funkcionality

Automatizacia rozhrania s API Besteron Vam umozni podavanie prikazov a ziskavanie dat z Uc¢tu vedeného v systéme Besteron. Rozhranie
moze byt pouZité pre napojenie U¢tovnych programov alebo automatické strojové spracovanie pohybov, & vypisov (dalej data) zo systému.
Rozhranie ma rézne metddy pre ziskavanie Struktirovanych dat, alebo ich nastaveni.
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2 Application Programming Interface

2.1  Typy operacii

Pri komunikacii so systémom Besteron je mozné pouZit iba pasivne operacie.

* Pasivne operacie - stahovanie vypisov dat filtrovanych podla zadanych parametrov.

* Notifikacie - informovanie obchodu o zmenach stavu platby

2.2 Typy datovych objektov

Kazdéd poziadavka (Request object) obsahuje nasledovné parametre:

Parameter Typ Nazov Povinny Popis

Cid text Jedinecné ano Jedinecné identifikacné Cislo obchodnika, ku ktorému je
identifikacné priradeny Ucet prijemcu platby a bezpec¢nostny klt¢, uréeny na
cislo zabezpeclenie sprav.
obchodnika

ApiKey text Integracny ano 128 znakov dlhy autorizacny klU¢ pre operacie. Pozor,
/Autorizacny Integracny/Autorizacny kIU¢ pre API je rozdielny od Integracny
kltuc pre API /Autorizacny klic¢a pouzivaného pre podpisovanie parametrov

platieb.

Kazdy vysledok (Response object) obsahuje nasledovné parametre:

Parameter Typ Nazov Povinny Popis

ResultCode text Kod vysledku ano Kod vysledku operacie, ktory oznacuje typ chyby a
operéacie pod.

ResultMessage text Vysledna textova nie Vysledna textova sprava o vysledku operacie.
sprava

Parameter ResultCode méZe obsahovat nasledovné hodnoty:

®* UNAUTHORIZED - Neautorizovany pristup. Tzn. Ze neméate povoleny pristup na API operacie, alebo ste zle uviedli parametre cid alebo
apiKey. V navratovom parametri ResultMessage sa nachadza popis.

® ILLEGAL_ACCESS - Nepovoleny typ operacie. V navratovom parametri ResultMessage sa nachadza popis.
® OK - Operacia prebehla v poriadku.
® FAIL - Operacia zlyhala. V nédvratovom parametri ResultMessage sa nachadza popis.

2.2.1 ReceivedPayment

Objekt obsahuje Udaje o prijatych platbach

Parameter Typ Nazov Povinny Popis

Transactionld text Identifikator platby ano Identifikator platby vramci systému Besteron
Vs text Variabilny symbol ano Variabilny symbol prijatej platby

Amount decimal Hodnota platby ano Hodnota uskutocnenej platby prijatej z

platobnej brany

TransactionDate dateTime Datum a cas ano Datum a cas prijatia platby vo formate:
prijatia platby timestamp s milisekundami
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2.3  Protokoly komunikacie

Pri komunikacii so systémom Besteron je mozné pouzit nasledovné protokoly komunikacie

* SOAP (pbévodne Simple Object Access Protocol ) je protokom pre vymenu sprav zaloZzenych na XML cez siet, hlavno pomocou HTTP.
Format SOAP tvori zakladnp vrstvu komunikacie medzi webovymi sluzbami a poskytuje prostredie pre tvorbu zlozitejSej komunikacie.
SOAP pomocou HTTP je prakticky zaklad pre dne$nu internetovd infradtruktaru. Vdaka tomu méZze SOAP jednoducho prechadzat cez
firewall. Je to hlavna vyhoda oproti inym distribuovanym systémom.

* REST (Representational State Transfer) - na rozdiel od protokolu SOAP je orientovany datovo (SOAP je orientovany procedurdlne).
Webové sluzby definuju vzdialené procedury a protokol ich volania. REST urcuje, ako sa pristupuje k datam. Rozhranie REST je pouZzitelné
pre jednotny a jednoduchy pristup k zdrojom (resources). Zdrojom mdézu byt data tak isto, ako stavy aplikacie. VSetky zdroje maju vlastny
identifikator URI.

2.3.1 Integrac¢ny/Autorizacny kluc¢ pre API

Pre kazdého obchodnika je vygenerovany autoriza¢ny alfanumericky klu¢ dizky 128 znakov. Obchodnik ziska klG¢ v podobe retazca
reprezentujuceho jeho hexadecimalny zapis. KIU¢ sa nachadza v administracnom rozhrani zékaznika v Casti Integracia/Api. Autorizacny klU¢ je
déverny Gdaj a nesmie sa zasielat nezabezpedenym komunikaénym kandlom (napriklad emailom pri Ziadosti o otestovanie implementacie).

2.3.2 Protokol SOAP - popis rozhrania

Integracia prebieha naimportovanim obsahu a naslednym generovanim OXM objekov z WSDL, ktorej URL je uvedena pri kazdom type
operacie.

2.3.3 Pasivne operacie

WSDL: https://ws.besteron.com/ws/wsBesteronApiService.wsdl

Vyziadanie zoznamu dat o prijatych platbach

Nazov SOAP funkcie getReceivedPayments

Objekt poziadavky GetReceivedPaymentsRequest

Objekt vysledku GetReceivedPaymentsResponse

Kazdy objekt poZiadavky obsahuje parametre uvedené v Typy datovych objektov vratane:

Parameter Typ Nazov Povinny Popis Pocet Pravidla Priklad
znakov
amntFrom desatinné Suma nie Udaj pre 9+2 Max.2 1234567.52
Cislo od filtrovanie. desatinné
Suma, ktoru miesta -
klient oddelené
prevadza na vzdy
ucet bodkou.
prijemcu
platby.
Desatinna
cast je
oddelend
bodkou.
amntTo desatinné Suma nie Udaj pre 9+2 Max.2 1234567.52
Cislo do filtrovanie. desatinné
Suma, ktoru miesta -
klient oddelené
prevadza na vzdy
ucet bodkou.
prijemcu
platby.
Desatinna
cast je
oddelena
bodkou.
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Parameter Typ Nazov

dateFrom datum Datum
od

dateTo datum Datum
do

Vs

Povinny

Popis

Udaj pre
filtrovanie.
Datum
prijatia
platby od.

Udaj pre
filtrovanie.
Datum
prijatia
platby do.

Udaj pre
filtrovanie. 10
Variabilny

symbol

platby.

Moznost

pouzit

nahradzovaci

znak %

Kazdy objekt vysledku obsahuje parametre uvedenych v Typy datovych objektov vratane:

Parameter Typ

payments ReceivedPayment

Overenie jednej prijatej platby

Nazov SOAP funkcie
Objekt poziadavky

Objekt vysledku

Nazov

Kod
vysledku
operacie

isPaymentReceived

IsPaymentReceivedRequest

IsPaymentReceivedResponse

Povinny Popis

Zoznam
platieb
filtrovany
podla
parametrov
v
poziadavke

ano
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Pocet
znakov

max.

Pravidla

Format I
S0O-8601

Format 1
S0O-8601

Méze
obsahovat
iba Cislice
0-9.

Kardinalita

Priklad

2001-10-
26T21:32:52
, 2001-10-
26T21:32:
52+02:00,
2001-10-
26T19:32:
527, 2001-
10-26T19:
32:52+00:
00, -2001-
10-26T21:
32:52 , or
2001-10-
26T21:32:
52.12679

2001-10-
26T21:32:52
, 2001-10-
26T21:32:
52+02:00,
2001-10-
26T19:32:
527, 2001-
10-26T19:
32:52+400:
00, -2001-
10-26T21:
32:52, or
2001-10-
26T21:32:
52.12679

1234567890,
*34124%,
*1209349

Pravidla

Obsahuje

zoznam objektov
typu
ReceivedPayment



Kazdy objekt poZiadavky obsahuje parametre uvedenych v Typy datovych objektov vratane:

Parameter Typ

Vs text

Parametre objektu vysledku:
Parameter Typ

payments

2.3.4

Nazov

Variabilny
symbol

ReceivedPayment

Povinny

ano

Nazov

Kéd
vysledku
operacie

Protokol REST - popis rozhrania

Popis Pocet
znakov
Variabilny 10
symbol
vyhladavanej
platby
Povinny Popis
ano Zoznam
platieb
filtrovany
podla
parametrov
v

poziadavke

Kardinalita

Pravidla Priklad
Moze 1234567890
obsahovat
iba Cislice
0-9.

Pravidla

Obsahuje objekt

typu
ReceivedPayment

Integréacia prebieha zaslanim poZziadavky cez HTTP protokol metdédou GET, ktorej URL je uvedena pri kazdom type operacie.

2.3.5

Pasivne operacie

Vyziadanie zoznamu dat o prijatych platbach

API: https://ws.besteron.com/rest/get-received-payments

Kazdy objekt poZiadavky obsahuje parametre uvedenych v Typy datovych objektov vratane:

Parameter Typ

amntFrom desatinné
Cislo

amntTo desatinné
Cislo

Nazov

Suma
od

Suma
do

Povinny

nie

nie

Popis

Udaj pre
filtrovanie.
Suma, ktoru
klient
prevadza na
ucet
prijemcu
platby.
Desatinna
éast je
oddelena
bodkou.

Udaj pre
filtrovanie.
Suma, ktoru
klient
prevadza na
Ucet
prijemcu
platby.
Desatinna
éast je
oddelena
bodkou.

7111

Pocet
znakov

9+2

9+2

Pravidla Priklad

Max.2 1234567.52
desatinné

miesta -

oddelené

vzdy

bodkou.

Max.2 1234567.52
desatinné

miesta -

oddelené

vzdy

bodkou.



Parameter Typ Nazov

dateFrom datum Datum
od

dateTo datum Datum
do

Vs

Povinny

Popis

Udaj pre
filtrovanie.
Datum
prijatia
platby od.

Udaj pre
filtrovanie.
Datum
prijatia
platby do.

Udaj pre max.
filtrovanie. 10
Variabilny

symbol

platby.

Moznost

pouzit

nahradzovaci

znak %

Kazdy objekt vysledku obsahuje parametre uvedenych v Typy datovych objektov vratane:

Parameter Typ

payments ReceivedPayment

Overenie jednej prijatej platby

Nazov

Kod
vysledku
operacie

API: https://ws.besteron.com/rest/is-payment-received

Povinny

ano

Popis

Zoznam
platieb
filtrovany
podla
parametrov
v
poziadavke

Kazdy objekt poZiadavky obsahuje parametre uvedenych v Typy datovych objektov vratane:

Parameter Typ Nazov
Vs text Variabilny
symbol

Povinny

ano
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Popis

Pocet

znakov

Variabilny 10
symbol

vyhladavanej

platby

Pocet
znakov

Pravidla

Format I
S0O-8601

Format 1
S0O-8601

Méze
obsahovat
iba Cislice
0-9.

Kardinalita

Pravidla

Méze
obsahovat
iba cislice
0-9.

Priklad

2001-10-
26T21:32:52
, 2001-10-
26T21:32:
52+02:00,
2001-10-
26T19:32:
527, 2001-
10-26T19:
32:52+00:
00, -2001-
10-26T21:
32:52 , or
2001-10-
26T21:32:
52.12679

2001-10-
26T21:32:52
, 2001-10-
26T21:32:
52+02:00,
2001-10-
26T19:32:
527, 2001-
10-26T19:
32:52+400:
00, -2001-
10-26T21:
32:52, or
2001-10-
26T21:32:
52.12679

1234567890,
*34124%,
*1209349

Pravidla

Obsahuje
zoznam objektov

typu
ReceivedPayment

Priklad

1234567890



Parametre objektu vysledku:
Parameter Typ

payments

2.4  Notifikacie

ReceivedPayment

Nazov Povinny
Kod ano
vysledku

operacie

Popis Kardinalita

Zoznam 0..1
platieb

filtrovany

podla

parametrov

Y

pozZiadavke

Pravidla

Obsahuje objekt

typu
ReceivedPayment

Pokial'ma obchodnik v systéme nastavené notifikacné URL, pri kazdej zmene stavu platby systém Besteron na toto URL odosle GET

poziadavku.

Parametrami tejto poZiadavky su:

Parameter Typ
paymentId Cislo
eventType text

Nazov

ID platby

Typ
udalosti

Popis

Identifikator platby odoslany obchodom v poZiadavke na platbu (variabilny

symbol)

Text oznacujuci preco bola notifikacia odoslana napr.: (STATUS_CHANGED)

T&to notifikacia slizi obchodu ako zamienka pre skontrolovanie stavu platby. Trebars aby otazku na stav platby nemusel cyklicky opakovat.
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3 Prilohy

Priklad odoslania poZiadavky pre ziskanie platieb (Protokol SOAP):
Poziadavka:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlIns:pay="https://ws.besteron.com/paymentservice">
<soapenv:Header/>

<soapenv:Body>

<pay:GetPaymentsRequest>

<pay:Cid>1263547582</pay:Cid>

<pay:
ApiKey>257acc7660c1a506b51918133b51fa4e8074deeba03c761e855a97dc2f270f53d799f4d3e5020d9d566¢cb5bce776ca8ac83036e574ad8fdca
/pay:ApiKey>

<pay:amntFrom></pay:amntFrom>

<pay:amntTo></pay:amntTo>

<pay:dateFrom></pay:dateFrom>

<pay:dateTo></pay:dateTo>

<pay:vs></pay:vs>

</pay:GetPaymentsRequest>

</soapenv:Body>

</soapenv:Envelope>

Vrateny vysledok:

<SOAP-ENV:Envelope xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>

<SOAP-ENV:Body>

<ns2:GetPaymentsResponse xmins:ns2="https://ws.besteron.com/paymentservice">
<ns2:ResultCode>0K</ns2:ResultCode>

<ns2:payments>

<ns2:transactionld>1263547594</ns2:transactionld>

<ns2:vs>123</ns2:vs>

<ns2:amount>50.45</ns2:amount>
<ns2:transactionDate>2014-10-30T11:00:56.785+01:00</ns2:transactionDate>
</ns2:payments>

<ns2:payments>

<ns2:transactionld>1263547582</ns2:transactionld>

<ns2:vs>123</ns2:vs>

<ns2:amount>50.45</ns2:amount>
<ns2:transactionDate>2014-10-28T16:34:53.848+01:00</ns2:transactionDate>
</ns2:payments>

<ns2:payments>

<ns2:transactionld>1263547627</ns2:transactionld>

<ns2:vs>123</ns2:vs>

<ns2:amount>50.45</ns2:amount>
<ns2:transactionDate>2014-11-14T12:32:07.864+01:00</ns2:transactionDate>
</ns2:payments>

<ns2:payments>

<ns2:transactionld>1263547596</ns2:transactionld>

<ns2:vs>123</ns2:vs>

<ns2:amount>50.45</ns2:amount>
<ns2:transactionDate>2014-10-30T12:46:09.838+01:00</ns2:transactionDate>
</ns2:payments>

<ns2:payments>

<ns2:transactionld>1263547640</ns2:transactionld>

<ns2:vs>123</ns2:vs>

<ns2:amount>150.45</ns2:amount>
<ns2:transactionDate>2015-01-08T08:49:46.388+01:00</ns2:transactionDate>
</ns2:payments>

<ns2:payments>

<ns2:transactionld>1263547641</ns2:transactionld>

<ns2:vs>123</ns2:vs>

<ns2:amount>150.45</ns2:amount>
<ns2:transactionDate>2015-01-08T08:52:37.288+01:00</ns2:transactionDate>
</ns2:payments>

</ns2:GetPaymentsResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>
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Priklad odoslania poZiadavky pre overenie prijatia platby (Protokol SOAP):
Poziadavka:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlins:pay="https://ws.besteron.com/paymentservice">
<soapenv:Header/>

<soapenv:Body>

<pay:IsPaymentReceivedRequest>

<pay:Cid>1263547582</pay:Cid>

<pay:
ApiKey>257acc7660c1a506b51918133b51fa4e8074deeba03c761e855a97dc2f270f53d799f4d3e5020d9d566cb5bce776ca8ac83036e574ad8fdca
/pay:ApiKey>

<pay:vs>123</pay:vs>

</pay:IsPaymentReceivedRequest>

</soapenv:Body>

</soapenv:Envelope>

Vrateny vysledok:

<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>

<SOAP-ENV:Body>

<ns2:IsPaymentReceivedResponse xmlins:ns2="https://ws.besteron.com/paymentservice">
<ns2:ResultCode>0K</ns2:ResultCode>

<ns2:payments>

<ns2:transactionld>1263547594</ns2:transactionld>

<ns2:vs>123</ns2:vs>

<ns2:amount>50.45</ns2:amount>
<ns2:transactionDate>2014-10-30T11:00:56.785+01:00</ns2:transactionDate>
</ns2:payments>

</ns2:IsPaymentReceivedResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Priklad odoslania poziadavky pre ziskanie platieb (Protokol REST):
Poziadavka:

https://ws.besteron.com/rest/get-received-payments?
cid=12635475828&apiKey=257acc7660c1a506b51918133b51fa4e8074deeba03c761e855a97dc2f270f53d799f4d3e5020d9d566cb5bce776ca8act

Vrateny vysledok:
{"resul t Code": " OK", "resul t Message": nul | , "paynments":[{"transactionl d": 1263547594, "vs": " 123", "anpunt ": 50. 45, "t ransact i onDat ¢
Priklad odoslania poZiadavky pre overenie prijatia platby (Protokol REST):

https://ws.besteron.com/rest/is-payment-received?
vs=1238&cid=1263547582&apiKey=257acc7660c1a506b51918133b51fa4e8074deeba03c761e855a97dc2f270f53d799f4d3e5020d9d566cb5bce?7

{"resul t Code": " K", "resul t Message": nul |, "paynents": [{"transactionld": 1263547641, "vs":"123", "anount ": 150. 45, "t ransact i onDat
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